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Ââåäåíèå
Äâàäöàòûé âåê ïðèí¸ñ êðèïòîàíàëèòèêàì ñèñòåìó êîäèðîâàíèÿ RSA [1], êîòîðàÿ
ñåãîäíÿ øèðîêî èñïîëüçóåòñÿ. Ýòà ñèñòåìà øèôðîâàíèÿ ïîçâîëÿåò ðåøèòü ìíîãèå
êðèïòîãðàôè÷åñêèå çàäà÷è è ðåàëèçîâàòü ðàçëè÷íûå ïðîòîêîëû. Ýòîò ìåòîä
øèôðîâàíèÿ èñïîëüçóåò ñâîéñòâà ïðîñòûõ ÷èñåë è òåîðåìû àëãåáðû. Îáùåèçâåñòíî,
÷òî îí èñïîëüçóåò îäíîñòîðîííþþ ôóíêöèþ, êîòîðàÿ ëåãêî âû÷èñëÿåòñÿ, íî îáðàòèòü
å¸ ìîæíî, ëèøü çíàÿ ñåêðåòíûé êëþ÷, áåç êîòîðîãî çàäà÷à îáðàùåíèÿ ýòîé ôóíêöèè
ïîëó÷èòñÿ î÷åíü ñëîæíîé. Ñåêðåòíûé êëþ÷ â äàííîì ñëó÷àå - ýòî ðàçëîæåíèå íà
ïðîñòûå äåëèòåëè áîëüøîãî ÷èñëà, êîòîðîå îáùåèçâåñòíî. Âñÿ ñèñòåìà øèôðîâàíèÿ
îñíîâàíà íà óáåæäåíèè, ÷òî íå ñóùåñòâóåò ïîëèíîìèàëüíîãî àëãîðèòìà ðàçëîæåíèÿ
÷èñëà íà ïðîñòûå äåëèòåëè. Ïîýòîìó îáëàäàòåëü ñåêðåòíîãî êëþ÷à ìîæåò íå îïàñàòüñÿ,
÷òî êòî-íèáóäü äðóãîé â îáîçðèìîì áóäóùåì óçíàåò ðàçëîæåíèå ýòîãî ÷èñëà íà ïðîñòûå
ìíîæèòåëè.

Íî îêàçûâàåòñÿ, ÷òî íå âñ¸ òàê áåçîáëà÷íî, êàê êàçàëîñü ðàíüøå. Åù¸ â
âîñüìèäåñÿòûõ ãîäàõ Ôåéíìàí âûñêàçàë äîãàäêó [2], ÷òî âû÷èñëèòåëüíàÿ ìàøèíà
ïîñòðîåííàÿ íà çàêîíàõ êâàíòîâîé ìåõàíèêè ñïîñîáíà ðåøàòü çàäà÷è áûñòðåå, ÷åì
ëþáàÿ êëàññè÷åñêàÿ. Ñîâñåì íåäàâíî Øîð ïðåäëîæèë ñâîé, óæå ñòàâøèé çíàìåíèòûì,
êâàíòîâûé àëãîðèòì ðàçëîæåíèÿ áîëüøîãî ÷èñëà íà ïðîñòûå äåëèòåëè [3], êîòîðûé
ðåøàåò çàäà÷ó çà ïîëèíîìèàëüíîå âðåìÿ îò ðàçìåðà ÷èñëà.

Â ïîñëåäíåå âðåìÿ áûëè ñîçäàíû êâàíòîâûå êîìïüþòåðû ðàáîòàþùèå ñ íåñêîëüêèìè
êóáèòàìè. È õîòÿ ñîçäàíèå ñèñòåì ñ òûñÿ÷àìè êóáèòîâ, íåîáõîäèìûõ äëÿ àëãîðèòìà
Øîðà, åù¸ äåëî î÷åíü îòäàë¸ííîãî áóäóùåãî, âñ¸ ðàâíî, ñàìà âîçìîæíîñòü èõ ñîçäàíèÿ
îòáðàñûâàåò òåíü íà ñèñòåìó øèôðîâàíèÿ RSA. Íåóäèâèòåëüíî, ÷òî óæå ñåé÷àñ âåäóòñÿ
îáøèðíûå èññëåäîâàíèÿ â ýòîé îáëàñòè.

Ñàìîå èíòåðåñíîå, ÷òî êâàíòîâûå êîìïüþòåðû íå òîëüêî ðàçðóøàò ïîïóëÿðíóþ
êðèïòîãðàôè÷åñêóþ ñõåìó, íî îíè òàê æå îòêðîþò íîâûé ïóòü øèôðîâàíèÿ
èíôîðìàöèè.

Óæå ñåé÷àñ ïðåäëîæåíû è ðåàëèçîâàíû ñïîñîáû ïåðåäà÷è ñîîáùåíèé, ñóùåñòâåííûì
îáðàçîì èñïîëüçóþùèå çàêîíû êâàíòîâîé ìåõàíèêè. Â äàííîé ðàáîòå ñíà÷àëà êðàòêî
áóäóò ðàçîáðàíû äâà ïðîòîêîëà ïîëó÷åíèÿ ñåêðåòíîãî êëþ÷à, êîòîðûå íåïîñðåäñòâåííî
èñïîëüçóþò çàêîíû êâàíòîâîé ìåõàíèêè. Ïîòîì áóäåò ïðåäëîæåí âàðèàíò ïåðåäà÷è
ñîîáùåíèé, çàøèôðîâàííûõ ïðè ïîìîùè çàïóòàííûõ ñîñòîÿíèé ñïèíîâ.

1 Êâàíòîâîå ðàçäåëåíèå ñåêðåòíîãî êëþ÷à.
1.1 Ïîñòàíîâêà çàäà÷è ïîëó÷åíèÿ êëþ÷à
Äëÿ óäîáñòâà áóäåì â äàëüíåéøåì íàçûâàòü îòïðàâèòåëÿ ñåêðåòíîãî ñîîáùåíèÿ Àëèñîé,
à ïîëó÷àòåëÿ - Áîáîì. Åñòåñòâåííî, ÷òî êîãäà-íèáóäü îáúÿâèòüñÿ âçëîìùèê, êîòîðûé
çàõî÷åò ïîäñëóøèâàòü èõ ïåðåãîâîðû, åãî ìû áóäåì íàçûâàòü Åâîé. Ìû áóäåì ñ÷èòàòü,
÷òî âîçìîæíîñòè Åâû îãðàíè÷åííû ëèøü ñîâðåìåííûìè òåõíîëîãèÿìè, Àëèñà è Áîá
çíàþò ýòî, è ïîýòîìó ñòàðàþòñÿ ïåðåäàâàòü ñâîè ñîîáùåíèÿ ñ ðàñ÷¸òîì, ÷òî ïðè âñåõ
ñâîèõ âîçìîæíîñòÿõ Åâà ñìîæåò èõ ðàñøèôðîâàòü ëèøü ÷åðåç íåñêîëüêî ëåò.
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Ñîãëàñíî òåîðèè èíôîðìàöèè Øåííîíà [4], ëþáîé äîëãîèñïîëüçóåìûé ìåòîä
øèôðîâàíèÿ óÿçâèì, è ó âçëîìùèêà âñåãäà ñóùåñòâóåò íåêîòîðàÿ, õîòü è î÷åíü
ìàëàÿ, âåðîÿòíîñòü ðàçãàäàòü øèôð. Åäèíñòâåííûì àáñîëþòíî çàùèù¸ííûì ñïîñîáîì
ïåðåäà÷è èíôîðìàöèè ÿâëÿåòñÿ ñëåäóþùèé: Àëèñà, ïåðåâåäÿ âñþ èìåþùóþñÿ ó íå¸
èíôîðìàöèþ â ïîñëåäîâàòåëüíîñòü áèòîâ, ïðèìåíÿåò ê íèì îïåðàöèþ "èñêëþ÷àþùåãî
èëè" âìåñòå ñ ïîñëåäîâàòåëüíîñòüþ áèòîâ ñëó÷àéíîãî êëþ÷à, êîòîðûé áûë ñîçäàí
êîãäà-ëèáî â ïðîøëîì ïðè ëè÷íîé âñòðå÷å ñ Áîáîì. Äëèíà ñåêðåòíîãî êëþ÷à äîëæíà
áûòü íå ìåíüøå äëèíû ïåðåäàâàåìîãî ñîîáùåíèÿ, è êëþ÷ äîëæåí èñïîëüçîâàòüñÿ ñòðîãî
îäèí ðàç. Íåóäîáñòâîì òàêîãî ñïîñîáà ÿâëÿåòñÿ òî, ÷òî â ëþáîì ñëó÷àå Àëèñå è Áîáó
íåîáõîäèìî õðàíèòü îãðîìíîå êîëè÷åñòâî êëþ÷åé, à â ñëó÷àå, åñëè êîìó-ëèáî èç íèõ
ïðèä¸òñÿ îáùàòüñÿ ñ òðåòüèì ïàðòí¸ðîì, òî è äëÿ íåãî ïðèä¸òñÿ õðàíèòü ìíîæåñòâî
êëþ÷åé, ÷òî î÷åâèäíî î÷åíü íåóäîáíî.

Íèæå ïðèâåäåíû äâà ñïîñîáà ïîçâîëÿþùèå íàä¸æíî ïîëó÷èòü ñåêðåòíûé ñëó÷àéíûé
êëþ÷ íàõîäÿñü íà óäàëåíèè äðóã îò äðóãà. Íàä¸æíîñòü òàêîé ñèñòåìû îïðåäåëÿåòñÿ
òåì, ñ êàêîé âåðîÿòíîñòüþ Àëèñà è Áîá ìîãóò ïîçâîëèòü ðàññåêðå÷èâàíèå øèôðà.

1.2 Ïîñûëêà íåîðòîãîíàëüíûõ ñîñòîÿíèé
Êâàíòîâîå ðàñïðåäåëåíèå êëþ÷à ñ ïîëÿðèçîâàííûìè ñîñòîÿíèÿìè âïåðâûå áûëî
ïðåäëîæåíî ×. Õ. Áåííåòîì è Ã. Áðàññàðîì [5], èì ïðè ïîìîùè èìïóëüñîâ çåë¸íîãî
ñâåòà óäàëîñü ïðîèçâåñòè äàííóþ ïðîöåäóðó íà ðàññòîÿíèè 40 ñì. Ïåðâîå ïðàêòè÷åñêîå
âîïëîùåíèå ýòîãî ìåòîäà áûëî îñóùåñòâëåíî â óíèâåðñèòåòå Æåíåâû [6]

Êðàòêî ñóòü ìåòîäà ñîñòîèò â ñëåäóþùåì. Àëèñà ïîñûëàåò Áîáó ôîòîíû ñ
ðàçëè÷íûìè ñîñòîÿíèÿìè ïîëÿðèçàöèè. Ïðè÷¸ì Àëèñà ìîæåò âûáèðàòü ñëó÷àéíûì
îáðàçîì íàïðàâëåíèå îðòîâ áàçèñà - îáû÷íî äâà íàïðàâëåíèÿ ïîä óãëîì 45 ãðàäóñîâ äðóã
äðóãó, à òàê æå îíà ìîæåò âûáèðàòü, îïÿòü æå ñëó÷àéíî, âäîëü èëè ïåðïåíäèêóëÿðíî
âûáðàííîìó íàïðàâëåíèþ îíà áóäåò ïîëÿðèçîâàòü ïîñûëàåìûé ôîòîí. Áîá, ïîëó÷àÿ
ôîòîíû îò Àëèñû, èçìåðÿåò èõ ñîñòîÿíèÿ â äâóõ áàçèñàõ, âûáèðàÿ áàçèñ ñëó÷àéíûì
îáðàçîì. Ïîñëå òîãî, êàê Áîá èçìåðèë ñîñòîÿíèÿ ôîòîíîâ, îí ïî îòêðûòîìó êàíàëó
ñâÿçè ñîîáùàåò, ïî íîìåðàì, êàêèå ôîòîíû îí èçìåðÿë â êàêèõ áàçèñàõ. Ïîñëå ýòîãî
Àëèñà, îïÿòü æå ïî îòêðûòîìó êàíàëó ñîîáùàåò Áîáó, êàêèå èç ôîòîíîâ áûëè èçìåðåíû
â ïðàâèëüíîì áàçèñå.

Òåïåðü, â ñîâïàâøèõ áàçèñàõ, Àëèñà çíàåò ïîëÿðèçàöèþ êàæäîãî èç ôîòîíîâ,
êîòîðûå îíà ïîñûëàëà, à Áîá âñå èõ èçìåðèë â ïðàâèëüíîì áàçèñå, òàêèì îáðàçîì
îíè îáà îáëàäàþò íåêîòîðîé ñëó÷àéíîé ïîñëåäîâàòåëüíîñòüþ áèòîâ. Ïðè÷¸ì îíè ìîãóò
ïðîâåðèòü, à äåéñòâèòåëüíî ëè ó íèõ îäèíàêîâûå êëþ÷è, äëÿ ýòîãî îäèí èç íèõ ìîæåò
ðàçãëàñèòü ÷àñòü èç ïîëó÷åííûõ èì áèòîâ, ÷òîáû âòîðîé ìîã ïðîâåðèòü, ñîâïàäàþò ëè
îíè ñ åãî áèòàìè.

Âîçíèêàåò âîïðîñ, à ìîæåò ëè êàêèì ëèáî îáðàçîì Åâà òîæå óçíàòü ýòó
ïîñëåäîâàòåëüíîñòü áèòîâ? Åñòåñòâåííî, ÷òî îíà ìîæåò ïåðåõâàòûâàòü ôîòîíû è
ïîñûëàòü ÷òî-íèáóäü Áîáó. Íî òóò â èãðó âñòóïàåò êâàíòîâàÿ ìåõàíèêà. Òàê êàê äî
êîíöà ïåðåäà÷è ôîòîíîâ Àëèñîé Åâà íå çíàåò, â êàêèõ áàçèñàõ îíè ïîñûëàëèñü, òî îíà,
âî-ïåðâûõ, íå ìîæåò êîððåêòíî èçìåðèòü ñîñòîÿíèÿ ôîòîíîâ, à, âî-âòîðûõ, îíà, â ñèëó
òåîðåìû î íåâîçìîæíîñòè êëîíèðîâàíèÿ êâàíòîâî-ìåõàíè÷åñêîé ñèñòåìû [7], íå ìîæåò
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ïîñëàòü Áîáó òî÷íî òàêîé æå ôîòîí, îñòàâèâ ñåáå êîïèþ íà áóäóùåå.
Â íàó÷íîé ëèòåðàòóðå ðàññìîòðåíû ðàçëè÷íûå ñòðàòåãèè äåéñòâèé Åâû. Îíà ìîæåò

èçìåðÿòü ôîòîí Àëèñû â ïðîèçâîëüíîì áàçèñå è ïîñûëàòü Áîáó òîò, ôîòîí, êîòîðûé
ó íå¸ ïîëó÷èòüñÿ ïîñëå èçìåðåíèÿ. Ëèáî îíà ìîæåò ñîõðàíÿòü êàêèì-ëèáî îáðàçîì
ôîòîíû, à â ñîîáùåíèÿõ Áîáó âåñòè ñåáÿ êàê Àëèñà, è ïîñëå ðàçãëàøåíèÿ Áîáîì è
Àëèñîé ñâîèõ áàçèñîâ, îíà ñìîæåò êîððåêòíî èçìåðèòü ñîñòîÿíèÿ ôîòîíîâ Àëèñû, è
óçíàòü, êàêîé ñåêðåòíûé êëþ÷ ïîëó÷èëñÿ ó Àëèñû, à êàêîé ó Áîáà. Íî óæå ïîêàçàíî,
÷òî ïðè ëþáûõ äåéñòâèÿõ Åâû, Àëèñà è Áîá ñ âåðîÿòíîñòüþ ïî÷òè åäèíèöà îïðåäåëÿò,
÷òî îíà èì ìåøàëà.

1.3 Îáìåí çàïóòàííûìè ôîòîíàìè
Â ýòîì ìåòîäå Àëèñà ïîëó÷àåò ïàðó ôîòîíîâ, ïîëÿðèçàöèè êîòîðûõ îáðàçóþò
çàïóòàííîå ñîñòîÿíèå âèäà

|Ψ〉 =
1√
2

(| ↑〉| ↓〉 − | ↓〉‖ ↑〉) , (1)

ãäå ñòðåëî÷êè ñèìâîëèçèðóþò ðàçëè÷íûå îðòîãîíàëüíûå ñîñòîÿíèÿ ïîëÿðèçàöèè
ôîòîíà.

Äàëüøå Àëèñà è Áîá, íàïðèìåð, ìîãóò äåéñòâîâàòü ñëåäóþùèì îáðàçîì. Àëèñà
èçìåðÿåò ñâîé ôîòîí â áàçèñàõ ïîâ¸ðíóòûõ îòíîñèòåëüíî èñõîäíîãî íà óãëû
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1 = 0, (5)

ϕb
2 = −π

8
, (6)

ϕb
3 =

π

8
. (7)

Ïîñëå ýòîãî Àëèñà è Áîá ðàçãëàøàþò ïðè ïîìîùè îòêðûòûõ êàíàëîâ ñâÿçè, â êàêèõ
áàçèñàõ îíè èçìåðÿëè êàæäûé ôîòîí. Â ñëó÷àå âûáîðà îäèíàêîâûõ áàçèñîâ èõ
ðåçóëüòàòû áóäóò â òî÷íîñòè àíòèñêîððåëèðîâàííû, ÷òî äà¸ò âîçìîæíîñòü ïîëó÷èòü
îäèí áèò êëþ÷à.

Òåïåðü íåîáõîäèìî ïîÿñíèòü, êàêèì îáðàçîì Àëèñà è Áîá ìîãóò óçíàòü, âìåøèâàëàñü
ëè Åâà â èõ ïåðåãîâîðû. Äëÿ ýòîãî îíè ðàçãëàøàþò ðåçóëüòàòû èçìåðåíèé ñîñòîÿíèé
ôîòîíîâ, áàçèñû êîòîðûõ áûëè âûáðàíû ïî-ðàçíîìó. À çàòåì ïî ýòèì äàííûì ìîæíî
ïîñ÷èòàòü âåëè÷èíó

S = E
(
ϕa

1, ϕ
b
3

)
+ E

(
ϕa

1, ϕ
b
2

)
+ E

(
ϕa

2, ϕ
b
3

)
− E

(
ϕa

2, ϕ
b
2

)
, (8)
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ãäå
E

(
ϕa

i , ϕ
b
j

)
= P++

(
ϕa

i , ϕ
b
j

)
+ P−−

(
ϕa

i , ϕ
b
j

)
− P+−

(
ϕa

i , ϕ
b
j

)
− P−+

(
ϕa

i , ϕ
b
j

)
, (9)

à P±±
(
ϕa

i , ϕ
b
j

)
â ñâîþ î÷åðåäü îçíà÷àåò âåðîÿòíîñòü òîãî, ÷òî â áàçèñå Àëèñû,

îïðåäåëÿåìûì óãëîì ϕa
i , áûë ïîëó÷åí ðåçóëüòàò ±1, è â áàçèñå Áîáà, îïðåäåëÿåìûì

óãëîì ϕb
j, áûë ïîëó÷åí ðåçóëüòàò ±1, çäåñü +1 èëè −1 îçíà÷àåò äâå ðàçëè÷íûå

îðòîãîíàëüíûå îðèåíòàöèè ïîëÿðèçàöèè ôîòîíà.
Ñîãëàñíî çàêîíàì êâàíòîâîé ìåõàíèêè

P±±
(
ϕa

i , ϕ
b
j

)
=

1

2


1 + (±1)(±1) cos

(
2(ϕa

i − ϕb
j)

)

2


 . (10)

Òîãäà
E

(
ϕa

i , ϕ
b
j

)
= − cos

(
2(ϕa

i − ϕb
j)

)
. (11)

Ñîãëàñíî (2)-(7) è (11) äëÿ (8) äîëæíî ïîëó÷àòüñÿ

S = −2
√

2. (12)

Òåïåðü îñòàëîñü ëèøü çàìåòèòü, ÷òî Åâà íå ìîæåò ïîëó÷èòü íèêàêîé èíôîðìàöèè
î ðåçóëüòàòàõ, ïîëó÷àåìûõ ïðè èçìåðåíèÿõ Àëèñîé è Áîáîì, íå âîçìóùàÿ çàïóòàííîãî
ñîñòîÿíèÿ ýòèõ äâóõ ÷àñòèö, íî òàêèå äåéñòâèÿ ñîãëàñíî îáîáù¸ííîé òåîðåìå Áåëëà [8],
ïðåäëîæåííîé Êëàóçåðîì, Õîðíîì, Øèìîíè è Õîëüòîì, ïðèâåäóò ê óìåíüøåíèþ
ìîäóëÿ S, à ýòî ñðàçó æå ìîæíî áóäåò çàìåòèòü.

2 Ïåðåäà÷à ñîîáùåíèé ïðè ïîìîùè çàïóòàííûõ
ñîñòîÿíèé.

2.1 Ïîñòàíîâêà çàäà÷è
Â äàëüíåéøåì ìû áóäåì ðàññìàòðèâàòü äðóãóþ ñõåìó ïåðåäà÷è ñîîáùåíèé.
Îñíîâíàÿ èäåÿ ýòîé ñõåìû çàêëþ÷àåòñÿ â òîì, ÷òîáû êîäèðîâàòü ðàçëè÷íûå íàáîðû
áèòîâ èíôîðìàöèè çàïóòàííûìè ñîñòîÿíèÿìè äîñòàòî÷íî áîëüøîãî íàáîðà ñïèíîâ.
Òîãäà îñíîâíîå óòâåðæäåíèå, êîòîðîå ãàðàíòèðóåò íàì çàùèù¸ííîñòü èíôîðìàöèè,
çàêëþ÷àåòñÿ â òîì, ÷òî, íå çíàÿ ñòðóêòóðû çàïóòàííûõ ñîñòîÿíèé, íåâîçìîæíî çà îäíî
èçìåðåíèå â âåðîÿòíîñòüþ áëèçêîé ê åäèíèöå îïðåäåëèòü, êàêîå ýòî áûëî ñîñòîÿíèå.
Âî âñ¸ì ïîñëåäóþùåì èçëîæåíèè ìû áóäåì èçó÷àòü, êàêîå êîëè÷åñòâî âðåìåíè
ïîíàäîáèòüñÿ Åâå, ÷òîáû îïðåäåëèòü ñòðóêòóðó ïåðåäàâàåìûõ çàïóòàííûõ ñîñòîÿíèé.

Ïåðâûì äåëîì äîëæåí âîçíèêíóòü âîïðîñ, çà÷åì ýòèì çàíèìàòüñÿ, åñëè ìîæíî
ãîðàçäî ïðîùå, íà òåõ æå ïðèíöèïàõ, ïîëó÷àòü ñåêðåòíûå êëþ÷è, à ïîòîì èìè
ïîëüçîâàòüñÿ. Ìîæíî ïðèâåñòè íåñêîëüêî àðãóìåíòîâ: âî-ïåðâûõ, äëÿ ïðîòîêîëîâ
îáìåíà êëþ÷àìè íåîáõîäèìî íåñêîëüêî ïåðåñûëîê èíôîðìàöèè òóäà è îáðàòíî, à â
ñëó÷àå óäàë¸ííûõ ïîëüçîâàòåëåé ìîæåò áûòü êðèòè÷åñêèì âðåìÿ ïåðåäà÷è ñîîáùåíèÿ,
âî-âòîðûõ, òàêîãî ðîäà "êâàíòîâàÿ ñâÿçü" ìîæåò áûòü ïîëåçíîé ïðè ñîåäèíåíèè â
âû÷èñëèòåëüíûå "êâàíòîâûå ñåòè" íåñêîëüêèõ áóäóùèõ êâàíòîâûõ êîìïüþòåðîâ, íó, è,
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â-òðåòüèõ, äîâîëüíî ïîëåçíûì ñàìî ïî ñåáå ìîæåò îêàçàòüñÿ èçó÷åíèå ñàìîé ñòðóêòóðû
çàïóòàííûõ ñîñòîÿíèé, à òàê æå ñïîñîáîâ èõ ïîëó÷åíèÿ.

Èòàê, Àëèñà, ÷òîáû ïåðåäàòü íåêîòîðóþ èíôîðìàöèþ Áîáó, ðàçáèâàåò å¸ íà ñëîâà
ïî K áèòîâ. Çàòåì îíà ïðèãîòàâëèâàåò ñîñòîÿíèå K áèòîâ ñ îïðåäåë¸ííûìè çíà÷åíèÿìè
ïðîåêöèé îòíîñèòåëüíî íåêîòîðîé âûáðàííîé îñè, îäíî èç íàïðàâëåíèé çàäà¸ò åäèíèöó,
à âòîðîå íîëü. Ïîñëå, îíà "çàøèôðîâûâàåò" èíôîðìàöèþ, ïðèìåíÿÿ ê êàæäîìó ñëîâó
ïðè ïîìîùè êâàíòîâîãî êîìïüþòåðà íåêîòîðîå óíèòàðíîå ïðåîáðàçîâàíèå U , ïîëó÷àÿ
òåì ñàìûì çàïóòàííûå ñîñòîÿíèÿ, êîòîðûå è ïîñûëàåò Áîáó. Ïîëó÷àòåëü çàïóòàííûõ
ñîñòîÿíèé ïðîâîäèò íàä íèìè îáðàòíîå óíèòàðíîå ñîñòîÿíèå U−1, ïîëó÷àÿ íàáîð ñïèíîâ
â ÷èñòûõ ñîñòîÿíèÿ, êîòîðûå ìîãóò áûòü ïðîìåðåíû ñ åäèíè÷íîé âåðîÿòíîñòüþ.

Åñòåñòâåííî, åñòü Åâà, êîòîðàÿ õî÷åò ïåðåõâàòèòü è ðàñøèôðîâàòü ñîîáùåíèå.
Êîíå÷íî æå, îíà íå çíàåò ñåêðåòíîãî óíèòàðíîãî ïðåîáðàçîâàíèÿ, èñïîëüçóåìîãî Àëèñîé
è Áîáîì. Åñëè Åâà ïîäñëóøàåò ñîîáùåíèå, òî åñòü ïåðåõâàòèò ïîñûëàåìûå ñïèíû,
è ïîïûòàåòñÿ ïðîâåñòè íàä íèìè èçìåðåíèå, òî îíà íå òîëüêî ðàçðóøèò çàïóòàííîå
ñîñòîÿíèå, íî ïîëó÷èò òàê æå ðåçóëüòàò, êîòîðûé èìååò âåðîÿòíîñòíóþ ïðèðîäó.

Íàøà äàëüíåéøàÿ çàäà÷à ñîñòîèò â òîì, ÷òîáû îöåíèòü êîëè÷åñòâî èçìåðåíèé
íåîáõîäèìîå äëÿ òîãî, ÷òîáû Åâà ñìîãëà ðàçãàäàòü óíèòàðíîå ïðåîáðàçîâàíèå, èëè ÷òî
òîæå ñàìîå íàó÷èòüñÿ èçìåðÿòü ïåðåõâàòûâàåìûå ñîîáùåíèÿ ñ âåðîÿòíîñòüþ áëèçêîé ê
åäèíèöå. Îïèðàÿñü íà ýòè âû÷èñëåíèÿ Àëèñà è Áîá áóäóò âûáèðàòü êîëè÷åñòâî ñïèíîâ
K â ñîîáùåíèè è "áåçîïàñíîå" âðåìÿ èñïîëüçîâàíèÿ óíèòàðíîãî ïðåîáðàçîâàíèÿ.

Òåïåðü íåîáõîèìî îáãîâîðèòü ñïîñîáû, ïðè ïîìîùè êîòîðûõ Åâà âîîáùå ìîæåò
îïðåäåëèòü ñåêòðåòíîå óíèòàðíîå ïðåîáðàçîâàíèå. Â ýòîì âîïðîñå íóæíî ïðèíèìàòü
âî âíèìàíèå, ÷òî Åâà ìîæåò îáëàäàòü íåêîòîðîé àïðèîðíîé èíôîðìàöèåé, íàïðèìåð, î
âðåìåííûõ êîððåëÿöèÿõ â ïîÿâëåíèè ñîîáùåíèé, èëè îíà èíîãäà ïðîñòî ìîæåò çíàòü,
÷òî çà èíôîðìàöèÿ ïåðåäà¸òñÿ ïî êàíàëó ñâÿçè.

Áóäåì ðàçëè÷àòü äâà òèïà çàäà÷è: â ïåðâîì Åâà òî÷íî çíàåò, êàêèå èç ïåðåäàííûõ
çàïóòàííûõ ñîñòîÿíèé ñîîòâåòñòâóþò îäíèì è òåì æå ñîîáùåíèÿì, à âî âòîðîì - Åâà
çíàåò ëèøü âðåìåííûå êîððåëÿöèè â ïîÿâëåíèè ñîîáùåíèé. Âòîðàÿ ïîñòàíîâêà çàäà÷è
çíà÷èòåëüíî ñëîæíåå, ïîýòîìó å¸ ðåøåíèå áóäåò ðàññêàçàíî â âèäå èäåè.

2.2 Ñîñòîÿíèÿ, îïåðàòîðû è êâàíòîâûå âåíòèëè
×òîáû äàëüøå ãîâîðèòü î ñîñòîÿíèÿõ, ìû äîëæíû òî÷íî îïðåäåëèòü, ÷òî ýòî
òàêîå. Ñàìûé î÷åâèäíûé ñïîñîá - ýòî ïðåäñòàâëÿòü êàæäîå ñîñòîÿíèå êàê ëèíåéíóþ
ñóïåðïîçèöèþ ñîñòîÿíèé ñ îïðåäåë¸ííûìè ïðîåêöèÿìè ñïèíîâ âäîëü âûáðàííîé îñè

|State〉 = C0|00..00〉+ C1|00..01〉+ C2N−1|11..11〉, (13)

ãäå Ci - êîìïëåêñíûå ÷èñëà, à íóëè è åäèíè÷êè îáîçíà÷àþò íàïðàâëåíèÿ ñïèíà ïðîòèâ
èëè âäîëü âûáðàííîé îñè, êîòîðóþ ìû îáîçíà÷èì çà îñü Z. Èíîãäà áóäåò óäîáíåå
è êîðî÷å îáîçíà÷àòü ñîñòîÿíèå öåëûì ÷èñëîì ðàâíûì äâîè÷íîé çàïèñè èç íóëåé è
åäèíè÷åê, íàïðèìåð

|13〉 = |00001101〉. (14)
Ïîëåçíî óïîìÿíóòü, ÷òî åñëè êòî-íèáóäü áóäåò ïðîâîäèòü ïðîñòîå èçìåðåíèå âñåõ

ñïèíîâ âäîëü îñè Z, òî îí ïîëó÷èò ñîñòîÿíèå |i〉 ñ âåðîÿòíîñòüþ |Ci|2, íî ýòî âîâñå íå
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çíà÷èò, ÷òî ìû ìîæåì çàìåíèòü âñå êîýôôèöèåíòû íà äåéñòâèòåëüíûå ÷èñëà. Ñêîðî
ìû óâèäèì, êàêóþ ðîëü èãðàþò îòíîñèòåëüíûå êîìïëåêñíûå ôàçû äëÿ çàïóòàííûõ
ñîñòîÿíèé.

Ëåãêî âèäåòü, ÷òî êàæäîå íà÷àëüíîå ñîñòîÿíèå, ïðèãîòîâëåííîå Àëèñîé, ýòî îäíî
èç áàçèñíûõ ñîñòîÿíèé |i〉, è åãî çàïèñü â âèäå ñòîëáöà, èìåþùåãî îäíó åäèíèöó è
2N − 1 íóëåé. Ïîñëå óíèòàðíîãî ñîòîÿíèÿ ïîëó÷àåòñÿ íåêîòîðûé ñòîëáåö êîìïëåêñíûõ
÷èñåë. Î÷åâèäíî, ÷òî óíèòàðíîå ïðåîáðàçîâàíèå çàäà¸òñÿ ìàòðèöåé ïîëó÷àþùåéñÿ ïðè
ñîáèðàíèè âìåñòå âñåõ ñòîëáöîâ çàïóòàííûõ ñîñòîÿíèé.

Òåïåðü ìû ìîæåì ïðåäñòàâèòü ëþáîå óíèòàðíîå ïðåîáðàçîâàíèå â âûáðàííîì áàçèñå
â âèäå óíèòàðíîé ìàòðèöû ðàçìåðà 2K × 2K . Â ÷àñòíîñòè, ëþáîå ñîñòîÿíèå áóäåò
çàïèñûâàòüñÿ êàê âåêòîð êîìïëåêñíûõ ÷èñåë - êîýôôèöèåíòîâ ðàçëîæåíèÿ Ci, à ëþáîå
óíèòàðíîå ïðåîáðàçîâàíèå - êàê óìíîæåíèå ìàòðèöû íà ñòîëáåö, òî åñòü

U =




C
(0)
0 C

(1)
0 ∗ C

(2K−1)
0

C
(0)
1 C

(1)
1 ∗ C

(2K−1)
1

∗ ∗ ∗
C

(0)
2K−1 C

(1)
2K−1 ∗ C

(2K−1)
2K−1




, (15)

ãäå C
(j)
i - i-ûé êîýôôèöèåíò ðàçëîæåíèÿ j-ãî çàïóòàííîãî ñîñòîÿíèÿ.

Õîòÿ ðàáîòàòü ñ ìàòðèöàìè è ñòîëáöàìè î÷åíü óäîáíî, íåîáõîäèìî îáñóäèòü
âîçìîæíûå ñïîñîáû êîíñòðóèðîâàíèÿ ýòèõ ïðåîáðàçîâàíèé â "æåëåçå". Ñàìûé
î÷åâèäíûé ñïîñîá ïîëó÷àòü óíèòàðíûå ïðåîáðàçîâàíèÿ ñîñòîèò â òîì, ÷òîáû èç
ïðîñòûõ âåíòèëåé ñîñòàâëÿòü áîëüøóþ ñåòü. Â ïîñëåäíåå âðåìÿ ïðèäóìàíî áîëüøîå
êîëè÷åñòâî ñïîñîáîâ ñîçäàíèÿ ýòèõ áàçîâûõ âåíòèëåé, íàèáîëåå àêòèâíî èçó÷àåìûå èõ
íèõ, îñíîâàíû íà: ïîëûõ ðåçîíàòîðàõ, ëèíåéíûõ èîííûõ ëîâóøêàõ, ÿäåðíîì-ìàãíèòíîì
ðåçîíàíñå, âçàèìîäåéñòâèè îïòè÷åñêèõ ìîä â âîëíîâîäàõ è äðóãèõ.

Ýêåðò è Äæîçà ïîêàçàëè [9], ÷òî ëþáîå óíèòàðíîå ïðåîáðàçîâàíèå ñïèíîâ
ìîæíî ñêîëüêî óãîäíî òî÷íî ïðåäñòàâèòü â âèäå ñåòè ñîñòîÿùåé èç âñåâîçìîæíûõ
îäíîêóáèòîâûõ âåíòèëåé è îäíîãî äâóõêóáèòîâîãî âåíòèëÿ, íàïðèìåð, ðåàëèçóþùåãî
êîíòðîëèðóåìîå ÍÅ, êîòîðîå ìîæíî çàïèñàòü â âèäå

|a, b〉 → |a, a⊕ b〉, (16)

èëè íà ÿçûêå ñîñòîÿíèé
|00〉 → |00〉,
|01〉 → |01〉,
|10〉 → |11〉,
|11〉 → |10〉.

(17)

Ê ñîæàëåíèþ óòâåðæäåíèå, ÷òî óíèòàðíîå ñîñòîÿíèå ìîæíî ðàçëîæèòü íà ïðîñòûå
êèðïè÷èêè, åù¸ íå äà¸ò ýòîãî ðàçëîæåíèÿ. Â äîâåðøåíèå êî âñåìó, íà äàííûé ìîìåíò
óäàëîñü ðåàëèçîâàòü êâàíòîâûå ñåòè ëèøü ñ åäèíèöàìè âåíòèëåé, à íåîáõîäèìû ñîòíè
è äàæå òûñÿ÷è.

Íî ìîæíî è äî ñèõ ïî íå òåðÿòü îïòèìèçìà. Ìû íå íóæäàåìñÿ â
ïîëíîé óíèâåðñàëüíîñòè â ïîñòðîåíèè óíèòàðíûõ ïðåîáðàçîâàíèé. Íàì äîñòàòî÷íî
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ïîäõîäÿùåãî ôèçè÷åñêîãî îáúåêòà è âîçìîæíîñòü ðåãóëèðîâàòü ïî æåëàíèþ åãî
ãàìèëüòîíèàí.

Â ñëó÷àå ñïèíîâ ìîæíî âçÿòü, íàïðèìåð, ïðîñòîé ãàìèëüòîíèàí ñîñòîÿùèé èç
îäèíî÷íûõ è ïàðíûõ ñïèíîâûõ îïåðàòîðîâ

Ĥ =
∑

i

hi σ̂i +
∑

i,j

dij σ̂iσ̂j, (18)

ãäå σ̂i - ñïèíîâûå îïåðàòîðû, hi - âåêòîðû çàäàþùèå âíåøíèå ïîëÿ, è íàêîíåö dij -
ìàòðèöû îïèñûâàþùèå ïàðíûå âçàèìîäåéñòâèÿ ñïèíîâ.

Â ýòîì ñëó÷àå óíèòàðíîå ïðåîáðàçîâàíèå çàïèøåòñÿ â âèäå

U(t) = e−
i
h̄

Ĥt. (19)

Àëèñà è Áîá ìîãóò âûáèðàòü óíèòàðíîå ïðåîáðàçîâàíèå, çàäàâàÿ âðåìÿ
ïðåîáðàçîâàíèÿ è ïàðàìåòðû ãàìèëüòîíèàíà. Ìàòåìàòè÷åñêè ëåãêî ïîëó÷èòü îáðàòíîå
ïðåîáðàçîâàíèå, äëÿ ýòîãî äîñòàòî÷íî èçìåíèòü çíàê âñåõ êîýôôèöèåíòîâ â
ãàìèëüòîíèàíå. Ôèçè÷åñêè èçìåíèòü çíàê hi î÷åíü ïðîñòî, äëÿ ýòîãî äîñòàòî÷íî
ïåðåâåðíóòü ïîëå, íî âîò ïîìåíÿòü çíàê dij âåñüìà íåïðîñòàÿ çàäà÷à. Çàìåòèì, ÷òî
â ñëó÷àå êâàíòîâûõ ñåòåé èç âåíòèëåé îáðàùåíèå óíèòàðíîãî ïðåîáðàçîâàíèÿ ñîâñåì íå
ïðåäñòàâëÿåò ñëîæíîñòè ïðè èçâåñòíîì ïîñòðîåíèè ïðÿìîãî ïðåîáðàçîâàíèÿ, òàê êàê
âñå èñïîëüçóåìûå âåíòèëè îáðàòèìû.

Ïðåäñòàâëåíèå óíèòàðíîãî ïðåîáðàçîâàíèÿ â âèäå âåíòèëåé èëè â âèäå (18) è (19) -
äåëî íàãëÿäíîñòè. Íàøà äàëüíåéøàÿ çàäà÷à ñîñòîèò â òîì, ÷òîáû ïîêàçàòü, ÷òî Åâà
äîëæíà áóäåò ïîòðàòèòü îãðîìíîå êîëè÷åñòâî âðåìåíè, ÷òîáû ðàçãàäàòü ñåêðåòíîå
óíèòàðíîå ïðåîáðàçîâàíèå. Èìåííî ýòèì ìû è çàéì¸ìñÿ â äàëüíåéøåì.

3 Îïðåäåëåíèå çàïóòàííîãî ñîñòîÿíèÿ.
3.1 Çàäà÷è Åâû ïî èçó÷åíèþ çàïóòàííûõ ñîñòîÿíèé
Â äàííûé ìîìåíò ìû íà÷èíàåì îáñóæäåíèå ñïîñîáîâ, ïðè ïîìîùè êîòîðûõ Åâà
ìîæåò ðàñøèôðîâàòü èíôîðìàöèþ ïîñûëàåìóþ Àëèñîé. Ìû ìîæåì óòâåðæäàòü, ÷òî
ñåêðåòíûé êëþ÷ â äàííîé ñèñòåìå øèôðîâàíèÿ - òî óíèòàðíîå ïðåîáðàçîâàíèÿ. Çàäà÷à
Àëèñû - ðàçãàäàòü ýòî óíèòàðíîå ïðåîáðàçîâàíèå. Â ýòîì ñëó÷àå ó Åâû åñòü ñõîäíûå
ïðîáëåìû, ÷òî è â êëàññè÷åñêîì ñëó÷àå. Îáùåèçâåñòíî, ÷òî êàæóùàÿñÿ ñòîéêîñòü
ñåêðåòíîãî êëþ÷à ìîæåò áûòü ëåãêî ðàçðóøåíà, â ñëó÷àå åñëè âçëîìùèê çíàåò
àïðèîðíóþ èíôîðìàöèþ î çàøèôðîâàííûõ ñîîáùåíèÿõ. Íàïðèìåð, Åâà ìîæåò çíàòü
÷àñòîòó ïîÿâëåíèÿ ñîîáùåíèé, à òàê æå êîððåëÿöèè ìåæäó ïîÿâëåíèÿìè ñîñåäíèõ
ñîîáùåíèé.

Ñëó÷àé êâàíòîâîé êðèïòîãðàôèè áîëåå ñëîæíûé. Åâà íå çíàåò ïðåîáðàçîâàíèÿ,
òàê ÷òî å¸ èçìåðåíèÿ áóäóò äàâàòü âåðîÿòíîñòíûå ðåçóëüòàòû. Äðóãèìè ñëîâàìè, îíà,
èçìåðèâ çàïóòàííîå ñîñòîÿíèå, ïîëó÷èò âåðîÿòíîñòíûé îòâåò, ïî êîòîðîìó íåâîçìîæíî
âîññòàíîâèòü èñõîäíîå çàïóòàííîå ñîñòîÿíèå.

Äëÿ óïðîùåíèÿ â ýòîì ðàçäåëå áóäåì ñ÷èòàòü, ÷òî Åâà ëèáî çíàåò, êàêèå
ñîîáùåíèÿ ïîñûëàåò Àëèñà â îïðåäåë¸ííûå ìîìåíòû âðåìåíè, ëèáî îíà òî÷íî çíàåò,
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÷òî â îïðåäåë¸ííûé îòðåçîê âðåìåíè Àëèñà ïîñûëàåò íåêîòîðîå ôèêñèðîâàííîå
çàïóòàííîå ñîñòîÿíèå. Öåëü Åâû áóäåò çàêëþ÷àòüñÿ â òîì, ÷òîáû, ïðîâîäÿ èçìåðåíèÿ
ýòîãî çàïóòàííîãî ñîñòîÿíèÿ, ïîëíîñòüþ îïðåäåëèòü åãî. Ïîíÿòíî, ÷òî ïîëó÷èâ âñå
çàïóòàííûå ñîñòîÿíèÿ Åâà ñìîæåò âûâåñòè æåëàåìîå óíèòàðíîå ïðåîáðàçîâàíèå.

Èòàê, â äàëüíåéøåì áóäåì ñ÷èòàòü, ÷òî Àëèñà ïîñûëàåò îäíî ôèêñèðîâàííîå
çàïóòàííîå ñîñòîÿíèå, à Åâà õî÷åò íàó÷èòüñÿ èçìåðÿòü åãî ñ âåðîÿòíîñòüþ áëèçêîé ê
åäèíèöå.

3.2 Îïðåäåëåíèå ñîñòîÿíèÿ îäíîãî ñïèíà
Íàèáîëåå ïðîñòîé ñïîñîá îïðåäåëÿòü íàïðàâëåíèå íåñêîëüêèõ èäåíòè÷íûõ ñïèíîâ
çàêëþ÷àåòñÿ â ñëåäóþùåì. Åâà äîëæíà èçìåðèòü ñ çàäàííîé òî÷íîñòüþ âåðîÿòíîñòè
òîãî, ÷òî ñïèí íàïðàâëåí âäîëü íåêîòîðîé îñè äëÿ äâóõ îðòîãîíàëüíûõ îñåé. Èñõîäÿ
èõ ýòèõ äàííûõ îíà ìîæåò âûâåñòè íàïðàâëåíèå ýòèõ ñïèíîâ. Â òàêîì ñëó÷àå ýòîò
ýêñïåðèìåíò ñâîäèòñÿ ê îïðåäåëåíèþ ïàðàìåòðà p áèíîìèàëüíîãî ðàñïðåäåëåíèÿ äëÿ
äâóõ ðàçëè÷íûõ íàïðàâëåíèé ñïèíà âäîëü îñè.

Â ñàìîì äåëå âåðîÿòíîñòü òîãî, ÷òî ñïèí íàïðàâëåí ïîä óãëîì θ ê îñè Z åñòü

p =
1 + cos θ

2
. (20)

Äîïóñòèì, ÷òî Åâà èçìåðèëà ñïèí N ðàç, è ïîëó÷èëà, ÷òî îí n ðàç áûë íàïðàâëåí
âäîëü îñè è (N − n) - ïðîòèâ. Ìû ìîæåì óòâåðæäàòü, ÷òî âåðîÿòíîñòü p â ýòîì ñëó÷àå
îöåíèâàåòñÿ âåëè÷èíîé n

N
.

Íàøà çàäà÷à çàêëþ÷àåòñÿ â òîì, ÷òîáû ñêàçàòü, ñêîëüêî èçìåðåíèé íóæíî
ïðîâîäèòü, ÷òîáû áûòü óâåðåííûì, ÷òî p ëåæèò â îêðåñòíîñòè ( n

N
− δp, n

N
+ δp) ñ

âåðîÿòíîñòüþ 1− α, ãäå α ñ÷èòàåòñÿ ìàëåíüêîé âåëè÷èíîé.
Äëÿ ïðîñòîé îöåíêè N ìû ìîæåì âñïîìíèòü, ÷òî ðàñïðåäåëåíèå âåëè÷èíû n ñ

äàííûì çíà÷åíèåì p ïðèáëèæ¸ííî ïîä÷èíÿåòñÿ íîðìàëüíîìó ðàñïðåäåëåíèþ
n
N
− p√

p(1−p)
N

∼ N(0, 1). (21)

Òàê ÷òî ìû ìîæåì îöåíèòü âåðîÿòíîñòü p áûòü â ïðåäåëàõ èíòåðâàëà δp îêîëî
çíà÷åíèÿ n

N
êàê

P (δp, σ) =
1√
2πσ

δp
2∫

− δp
2

e−
x2

2σ2 dx, (22)

ãäå

σ =

√
p(1− p)

N
. (23)

Íàïèñàâ ýòó âåðîÿòíîñòü ÷åðåç α è, ïðåîáðàçîâàâ èíòåãðàë, ìû ïîëó÷èì

1− α = 1− 2√
π

∞∫

− δp

2
√

2σ

e−u2

du, (24)
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â ýòîì ñëó÷àå

α =
2√
π

∞∫

δp

2
√

2σ

e−u2

du. (25)

Ïîëàãàÿ α ìàëûì îöåíèì èíòåãðàë (25) êàê
∞∫

x

e−u2

du ∼ e−x2

x
. (26)

Èòàê
α ∼ 2√

π

e−u2

u
, (27)

ãäå
u =

δp

2
√

2σ
=

δp
√

N

2
√

2p(1− p)
. (28)

Ìîæíî ðàçðåøèòü (28) êàê

u ∼
√√√√√ln

1
√

π
2

α
√

ln 1√
π

2
α

, (29)

Îêîí÷àòåëüíî ìû ïîëó÷èì îöåíêó äëÿ ÷èñëà èçìåðåíèé

N ∼ C
p(1− p)

δp2
, (30)

ãäå
C = 8 ln

1
√

π
2

α
√

ln 1√
π

2
α

. (31)

Äëÿ îïðåäåë¸ííîñòè ìîæíî ñ÷èòàòü, ÷òî α = 0.01. Ýòî ïðåäïîëîæåíèå äîñòàòî÷íî
ðàçóìíîå, íî â ëþáîì ñëó÷àå îíî âëèÿåò ëèøü íà C ≈ 32. Ñîãëàñíî (30) è p(1− p) ≈ 1

4

ìîæíî ïîëó÷èòü ÷èñëî èçìåðåíèé, êîòîðîå íåîáõîäèìî ïðîäåëàòü Åâå

N ≈ 8

δp2
. (32)

3.3 Îïðåäåëåíèå êâàäðàòîâ êîýôôèöèåíòîâ â ñëó÷àå K ñïèíîâ
Î÷åâèäíî, ÷òî ìû ìîæåì îïðåäåëèòü ñîñòîÿíèå ëèøü ñ íåêîòîðîé âåðîÿòíîñòüþ. Ìû
õîòèì ïîëó÷èòü îöåíêó ÷èñëà èçìåðåíèé N , íåîáõîäèìûõ ÷òîáû îïðåäåëèòü êàæäûé
px = |Cx|2 ñ âåðîÿòíîñòüþ

1− α ≈ 1 (33)
â äîâåðèòåëüíîì èíòåðâàëå δp, è òàê æå ñ÷èòàåì, ÷òî

δp/p = β ¿ 1. (34)
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Ðàíåå â (30) è (31) áûëî ïîêàçàíî, ÷òî äëÿ áèíîìèàëüíîãî ðàñïðåäåëåíèÿ ñ
âåðîÿòíîñòüþ p ÷òîáû óäîâëåòâîðèòü íåîáõîäèìîìó òðåáîâàíèþ ïîíàäîáèòüñÿ ïðîâåñòè
N èçìåðåíèé

N ∼ C
p(1− p)

δp2
. (35)

Äëÿ âåðîÿòíîñòåé px ÷òîáû íàéòè ñèñòåìó â ñîñòîÿíèè |x〉 ìû ìîæåì èñïîëüçîâàòü
îöåíêó

p ≈ 2−K . (36)
Â ýòîì ñëó÷àå, èñïîëüçóÿ (34) è (36), äëÿ (35) ìû ìîæåì çàïèñàòü âûðàæåíèå âèäà

N ∼ Cβ−22K . (37)

Äëÿ ðåàëèñòè÷íîé îöåíêè α = 0.01 ìû ïîëó÷èì

N ∼ 32β−22K . (38)

Ïîëåçíî çàìåòèòü, ÷òî β îïðåäåëÿåò âåëè÷èíó òî÷íîñòè ñ êîòîðîé ìû õîòèì
îïðåäåëèòü ñîñòîÿíèå. Âçëîìùèê âûáèðàåò ýòó âåëè÷èíó îïèðàÿñü íà àïðèîðíóþ
èíôîðìàöèþ î èñïîëüçóåìîì óíèòàðíîì ïðåîáðàçîâàíèè.

Åñòü ëèøü îäíî óçêîå ìåñòî â ýòèõ ðàññóæäåíèÿõ, îíî ïîëó÷àåòñÿ èç (36), òåì ñàìûì
ìû ïðåäïîëàãàåì, ÷òî âñå ñîñòîÿíèÿ ïðàêòè÷åñêè ðàâíîâåðîÿòíû. Îæèäàåòñÿ, ÷òî ïðè
çíà÷èòåëüíîì íàðóøåíèè (36) ñîñòîÿíèÿ íå áóäóò ìàêñèìàëüíî çàïóòàííûìè.

3.4 Îïðåäåëåíèå ôàç êîýôôèöèåíòîâ â ñëó÷àå K ñïèíîâ
×òîáû îïðåäåëèòü æåëàåìûå ôàçû ìû äîëæíû ïðîâåñòè èçìåðåíèÿ âäîëü íåñêîëüêèõ
îñåé, äîñòàòî÷íî äâóõ, è óäîáíî, ÷òîáû îíè áûëè îðòîãîíàëüíû.

Èòàê ìû èìååì ñëåäóþùóþ çàäà÷ó. Åñòü 2K êîìïëåêñíûõ êîýôôèöèåíòîâ, îíè
ïðåîáðàçóþòñÿ â Cx and Cy êîãäà ìû âûáèðàåì äðóãèå îñè Ox è Oy ñîîòâåòñòâåííî.
Íàøà çàäà÷à çàêëþ÷àåòñÿ â òîì, ÷òîáû âûðàçèòü êîýôôèöèåíòû âäîëü íîâûõ îñåé
÷åðåç ñòàðûå êîýôôèöèåíòû, è çàòåì íàïèñàòü ñèñòåìó óðàâíåíèé.

Ïðåîáðàçîâàíèå êîýôôèöèåíòîâ ìîæíî çàïèñàòü ïðè ïîìîùè ìàòðèö ïîâîðîòà

ψ1/2m =
∑

m′
D

1/2
m′m(α, β, γ)ψ1/2m′ , (39)

ãäå
D

1/2
m′m(α, β, γ) = eim′γd

1/2
m′m(β)eimα, (40)

d
1/2
m′m(β) =

(
cos β/2 sin β/2
− sin β/2 cos β/2

)
, (41)

è α, β è γ - óãëû Ýéëåðà, m = ±1/2.
Èòàê ñîñòîÿíèÿ êàæäîãî ñïèíà òðàíñôîðìèðóþòñÿ êàê

|1〉 = D1/21/2|1〉′ + D1/2−1/2|0〉′ (42)

|0〉 = D−1/21/2|1〉′ + D−1/2−1/2|0〉′. (43)
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Ïîäñòàâëÿåì (42) â (43) â êàæäûé ÷ëåí (13) è ñîáèðàåì êîýôôèöèåíòû ïåðåä
îäèíàêîâûìè ñîñòîÿíèÿìè.

Ïåðåñ÷èòàâ êîýôôèöèåíòû Cx
i , ÷åðåç Cz

i , è, èçìåðèâ âåðîÿòíîñòè âäîëü îñè X, ìû
ìîæåì íàïèñàòü ñèñòåìó óðàâíåíèé íà Cz

i





|Cz
0 |2 = pz

0

∗
|Cz

2K−1|2 = p2K−1

|Cx
0 |2 = px

0

∗
|Cx

2K−1|2 = px
2K−1

(44)

Êàê óæå áûëî íàïèñàíî ðàíåå, íàì íåîáõîäèìî ëèøü äâà íàïðàâëåíèÿ, ÷òîáû
îïðåäåëèòü âñå Cx. Â ñàìîì äåëå, èçìåðåíèÿ êâàäðàòîâ êîýôôèöèåíòîâ âäîëü äâóõ
îñåé äàþò íàì 2(2K − 1) íåçàâèñèìûõ âåðîÿòíîñòåé. Ìû äîëæíû îïðåäåëèòü 2 ∗ 2K

äåéñòâèòåëüíûõ ïàðàìåòðà, òàê ÷òî äâà èç íèõ îñòàþòñÿ ñâîáîäíûìè, îíè çàäàþò
íå ÷òî èíîå, êàê îáùèé êîìïëåêñíûé êîýôôèöèåíò ïåðåä ðàçëîæåíèåì ïî áàçèñíûì
ñîñòîÿíèÿì à îí, êàê èçâåñòíî ìîæåò áûòü ïðîèçâîëüíûì.

Èòàê, ìû ïîëó÷èëè, ÷òî äëÿ îïðåäåëåíèÿ çàïóòàííîãî ñîñòîÿíèÿ ñ íåêîòîðîé
òî÷íîñòüþ íåîáõîäèìî

N ∼ Cβ−22K . (45)
èçìåðåíèé èäåíòè÷íûõ åìó ñîñòîÿíèé, à òàê æå íåîáõîäèìî ðåøàòü ñèñòåìó (44),
ñîñòîÿùóþ èç 22K íåëèíåéíûõ óðàâíåíèé. Â íèõ íåëèíåéíîñòü âîçíèêàåò ïðè
ïàðàìåòðèçàöèè êîìïëåêñíûõ ÷èñåë, êàæäîãî - äâóìÿ äåéñòâèòåëüíûìè. Ðåøåíèå ýòîé
ñèñòåìû çàéì¸ò ïîëèíîìèàëüíûå âðåìÿ è ðåñóðñû â çàâèñèìîñòè îò 2K , òî åñòü
ýêñïîíåíöèàëüíî îò ÷èñëà âçÿòûõ ñïèíîâ.

4 Âîçìîæíîñòü ïîäáîðà óíèòàðíîãî ïðåîáðàçîâàíèÿ.
Ïîëó÷èâ îöåíêó (45) ìîæíî áûëî áû óäîâëåòâîðèòüñÿ òåì, ÷òî îíà ïîëó÷àåòñÿ
ýêñïîíåíöèàëüíîé ïî ÷èñëó ñïèíîâ. Íî íåîáõîäèìî òàê æå ó÷åñòü, ÷òî Åâà ìîæåò
èçáðàòü äðóãóþ ñòðàòåãèþ. È â ñàìîì äåëå, çà÷åì åé íàõîäèòü ìàòðèöó êàêîãî-
òî óíèòàðíîãî ïðåîáðàçîâàíèÿ, ñ ó÷¸òîì òîãî, ÷òî åãî âñ¸ ðàâíî ïîòîì ïðèä¸òñÿ
ïåðåâîäèòü â ñõåìó êâàíòîâûõ âåíòèëåé, òàê ìîæåò áûòü óäîáíåå áóäåò ïîäáèðàòü
óíèòàðíîå ïðåîáðàçîâàíèå ñðàçó â âèäå ñåòè âåíòèëåé.

Ðàíåå áûëî óæå çàìå÷åíî, ÷òî ïðîèçâîëüíîå óíèòàðíîå ïðåîáðàçîâàíèå ìîæíî
ïðåäñòàâèòü â âèäå ñåòè êâàíòîâûõ âåíòèëåé, ïðè÷¸ì äëÿ ýòîãî èõ ïîíàäîáèòüñÿ
ïîëèíîìèàëüíîå ÷èñëî îò ðàçìåðíîñòè ìàòðèöû ïðåîáðàçîâàíèÿ, âîîáùå ãîâîðÿ,
çàâèñèìîñòü êâàäðàòè÷íàÿ. ßñíî, ÷òî ýòî ìîæåò áûòü ãðîìàäíîå ÷èñëî, è äàæå
Àëèñå è Áîáó íè ê ÷åìó áóäåò èñïîëüçîâàòü íàñòîëüêî ñëîæíûå êâàíòîâûå
êîìïüþòåðû. Ïîýòîìó ïîíÿòíî, ÷òî îíè áóäóò èñïîëüçîâàòü äëÿ ñâîèõ öåëåé ãîðàçäî
ìåíüøåå ÷èñëî âåíòèëåé, ïóñòü M øòóê. Íàì íåîáõîäèìî ïîíÿòü, êàêîå êîëè÷åñòâî
âàðèàíòîâ ñîñòàâëåíèÿ âû÷èñëèòåëüíîé ñåòè ïðèä¸òñÿ ïåðåáðàòü Åâå, ÷òîáû îòûñêàòü
ïðàâèëüíóþ.
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Ðèñ. 1: Ñåòü âåíèëåé

Èòàê, ïóñòü Åâà ïîäáèðàåò ñõåìó èç M äâóõñïèíîâûõ ýëåìåíòîâ "èñêëþ÷àþùåãî
èëè" , òîãäà ÷èñëî ñïîñîáîâ ñîáðàòü èç íèõ ñõåìó áóäåò îöåíèâàòüñÿ ÷èñëîì

N(K,M) = (K(K − 1))M , (46)

ýòî îöåíêà ñâåðõó, òàê êàê â ýòîé ôîðìóëå íå ó÷èòûâàåòñÿ òî, ÷òî ñîáèðàÿ ñõåìó
ðàçëè÷íûìè ñïîñîáàìè - ïîäêëþ÷àÿ êàæäûé ïîñëåäóþùèé âåíòèëü ê âûõîäàì òåêóùåé
ñõåìû, ìû íà ñàìîì äåëå ìîæåì ïîëó÷àòü â òî÷íîñòè îäèíàêîâûå ñõåìû. Íî ïî ñóùåñòâó
çàâèñèìîñòü äîëæíà îñòàòüñÿ òàêîé æå.

Äàëüøå íåîáõîäèìî ó÷åñòü, ÷òî Àëèñà è Áîá ìîãóò èñïîëüçîâàòü ðàçëè÷íûå
îäíîñïèíîâûå ïðåîáðàçîâàíèÿ. Íî ýòè ïðåîáðàçîâàíèÿ ìîãóò áûòü ðàçëè÷íûìè, îíè
äàæå ìîãóò çàâèñåòü îò íåêîòîðîãî ïàðàìåòàðà. Ïåðåáðàòü êîíòèíóàëüíîå ìíîæåñòâî
ýëåìåíòîâ Åâà íèêàê íå ñìîæåò, ïîýòîìó áóäåì ñ÷èòàòü, ÷òî îíà âûáèðàåò íåêîòîðîå
êîëè÷åñòâî L òàêèõ ïðåîáðàçîâàíèé, òàê ÷òîáû îíè êàê ìîæíî ïëîòíåå ïîêðûâàëè
âñ¸ âîçìîæíîå ïðîñòðàíñòâî îäíîñïèíîâûõ ïðåîáðàçîâàíèé. Òîãäà âìåñòå ñ êàæäûì
âåíòèëåì "èñêëþ÷àþùåãî èëè" ìîæíî ïðèìåíÿòü äâà îäíîñïèíîâûõ ïðåîáðàçîâàíèÿ,
íàïðèìåð, äî òîãî, êàê ïðèìåíÿåì äâóõñïèíîâîå ïðåîáðàçîâàíèå. Ïðèìåð òàêîé ñåòè
ïðåäëîæåí íà ðèñ. 1. Â ýòîì ñëó÷àå ïîëíîå ÷èñëî âàðèàíòîâ ïîëó÷èòñÿ

N(K,L, M)a ≈ K2M ∗ L2M . (47)

Êàê âèäíî ïîëó÷àåòñÿ ýêñïîíåíöèàëüíàÿ çàâèñèìîñòü îò ÷èñëà èñïîëüçóåìûõ âåíòèëåé.
Ýòà ôîðìóëà, âîîáùå ãîâîðÿ, åù¸ íå ó÷èòûâàåò òîãî, ÷òî äëÿ êàæäîé äàííîé ñîáðàííîé
ñåòè âåíòèëåé íåîáõîäèìî ïðîâîäèòü íåêîòîðîå êîëè÷åñòâî èçìåðåíèé çàïóòàííîãî
ñîñòîÿíèÿ, ÷òîáû óáåäèòüñÿ â òîì, ÷òî âåðíàÿ ñõåìà äåéñòâèòåëüíî óãàäàíà.

Òàêèì îáðàçîì, ìû ïðèõîäèì ê âûâîäó, ÷òî Àëèñå è Áîáó â öåëÿõ óñèëåíèÿ
áåçîïàñíîñòè íåîáõîäèìî íå òîëüêî óâåëè÷èâàòü êîëè÷åñòâî èñïîëüçóåìûõ ñïèíîâ, íî
è óñëîæíÿòü èñïîëüçóåìóþ ñåòü âåíòèëåé.
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5 Ñëó÷àé àïðèîðíî èçâåñòíûõ âðåìåííûõ
êîððåëÿöèé.

5.1 Íåêîòîðûå ñâåäåíèÿ èç òåîðèè èíôîðìàöèè
Òåïåðü ìû ïåðåõîäèì ê ðàññìîòðåíèþ áîëåå ñëîæíîãî ñëó÷àÿ, êîãäà Åâå èçâåñòíû ëèøü
âðåìåííûå êîððåëÿöèè, ïîä êîòîðûìè ìû áóäåì ïîíèìàòü ñëåäóþùóþ âåëè÷èíó

ξkl(i) = 〈pk(x)pl(x + i)〉x, (48)

ãäå âåëè÷èíà pk(x) ðàâíà åäèíèöå, åñëè x-îå ñëîâî ýòî |k〉, è íóëþ â ïðîòèâíîì ñëó÷àå.
Ýòà âåëè÷èíà (48) íàçûâàåòñÿ âðåìåííîé êîððåëÿöèåé äëÿ ñëîâ |k〉 è |l〉.

Î÷åâèäíî, ÷òî åñëè äâà ñëîâà ñîâñåì íèêàê íå ñâÿçàíû, òî è êîððåëÿöèè ìåæäó
íèìè íèêàêîé íå áóäåò. Äîâîëüíî ïîíÿòíî, ÷òî ìåòîäàìè àðõèâèðîâàíèÿ èíôîðìàöèè
ìîæíî óìåíüøàòü ýòè âðåìåííûå êîððåëÿöèè, ÷òî òî æå ñàìîå, ÷òî è ñìåùåíèå
ìàêñèìóìà êîððåëÿöèé â ñòîðîíó áîëüøèõ âðåì¸í. Ýòîò ôàêò óñëîæíÿåò âñêðûòèå
øèôðà, ïîñêîëüêó ïðîùå âñåãî âîñïîëüçîâàòüñÿ êîðîòêîâðåìåííûìè êîððåëÿöèÿìè.

Ìû áóäåì ïîëüçîâàòüñÿ ñëåäóþùèì äîâîëüíî î÷åâèäíûì ôàêòîì, ÷òî ëþáîå
èíôîðìàöèîííîå ñîîáùåíèå äîëæíî ñîäåðæàòü âðåìåííûå êîððåëÿöèè ìåæäó ñëîâàìè,
òàê êàê â ïðîòèâíîì ñëó÷àå ýòî áóäåò ïðîñòî íàáîð ñëó÷àéíûõ ñëîâ. Íàïîìíèì, ÷òî
ñëîâîì ìû íàçûâàåì ëþáóþ ïîñëåäîâàòåëüíîñòü èç K áèòîâ.

5.2 Ñëó÷àé îäíîãî ñïèíà
Äîïóñòèì ñíà÷àëà äëÿ ïðîñòîòû, ÷òî Àëèñà ïîñûëàåò ïîñëåäîâàòåëüíîñòü ñïèíîâ ñ
îïðåäåë¸ííûìè ïðîåêöèÿìè âäîëü íåêîòîðîé îñè, ïðè÷¸ì êàæäûé ñïèí çàäà¸ò îäèí
áèò èíôîðìàöèè. Ìû ñ÷èòàåì, ÷òî Åâà íå çíàåò íàïðàâëåíèÿ ýòîé âûáðàííîé îñè, è
å¸ çàäà÷à çàêëþ÷àåòñÿ â òîì, ÷òîáû âûÿñíèòü åãî. Ñîîòâåòñòâåííî åäèíñòâåííîå, ÷åì
îíà ìîæåò ïîëüçîâàòüñÿ, ýòî òåì, ÷òî ó ïåðåäàâàåìûõ ñëîâ åñòü íåêîòîðûå âðåìåííûå
êîððåëÿöèè.

×òîáû ïðåäëîæèòü ñïîñîá, ïðè ïîìîùè êîòîðîãî ìîæíî îïðåäåëèòü ýòî æåëàåìîå
íàïðàâëåíèå, çàìåòèì, ÷òî åñëè èçìåðÿòü ñîñòîÿíèå ñïèíà âäîëü îñè ïåðïåíäèêóëÿðíîé
ê âûáðàííîé, òî íèêàêèõ êîððåëÿöèé âîîáùå íå áóäåò â ñèëó çàêîíîâ êâàíòîâîé
ìåõàíèêè, òàê êàê îáà ñîñòîÿíèÿ ñïèíà áóäóò ïðîåêòèðîâàòüñÿ íà ýòó îñü ñ îäèíàêîâûìè
âåðîÿòíîñòÿìè. È, ñîîòâåòñòâåííî, ïðè óãëå ìåæäó îñÿìè íå ðàâíûìè äåâÿíîñòî
ãðàäóñîâ, êîððåëÿöèè, åñëè òàêîâûå áûëè, îñòàíóòñÿ.

Òàêèì îáðàçîì íàì íàäî íàéòè íàïðàâëåíèå òàêèõ äâóõ îñåé, ÷òîáû èçìåðåíèå
ñïèíîâ âäîëü íèõ íå äàâàëî íèêàêèõ âðåìåííûõ êîððåëÿöèé. Òîãäà èñêîìîå
íàïðàâëåíèå ñåêðåòíîé îñè áóäåò ïåðïåíäèêóëÿðíî îáåèì ýòèì îñÿì.

5.3 Ñëó÷àé K ñïèíîâ
Çäåñü âñÿ ñèòóàöèÿ îñëîæíÿåòñÿ òåì, ÷òî ïðîñòûìè ïîâîðîòàìè îñè ìû íå ñìîæåì
çàäàâàòü âñå âîçìîæíûå óíèòàðíûå ïðåîáðàçîâàíèÿ. Íî âñ¸ æå íåêîòîðûå èäåè ìîæíî
ðàçâèòü èç ñëó÷àÿ îäíîãî ñïèíà.
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Çàìåòèì, ÷òî åñëè ñïèíû íå çàïóòûâàòü, òî â ñëó÷àå K ñïèíîâ òîæå áóäåò
öåëàÿ ïëîñêîñòü îñåé, èçìåðåíèÿ îòíîñèòåëüíî êîòîðûõ áóäóò äàâàòü àáñîëþòíî
íåñêîððåëèðîâàííûå ðåçóëüòàòû, - ýòî âñå îñè ïåðïåíäèêóëÿðíûå îñè Z, íàçîâ¸ì
ïðîèçâîëüíóþ îñü èç ýòî ïëîñêîñòè - îñüþ X.

Íî òîãäà ìîæíî ðàññóæäàòü ñëåäóþùèì îáðàçîì: åñëè áû Åâà çíàëà ñåêðåòíîå
ïðåîáðàçîâàíèå U , òî îíà ìîãëà áû ïîäåéñòâîâàòü èì íà ñîñòîÿíèÿ ñïèíîâ ñ
îïðåäåë¸ííûìè ïðîåêöèÿìè âäîëü îñè X, ïîëó÷èòü íåêîòîðûå 2K çàïóòàííûõ
ñîñòîÿíèé, òîãäà óòâåðæäàåòñÿ, ÷òî ïðîåêòèðóÿ ñîñòîÿíèÿ Àëèñû íà ýòè ñîñòîÿíèÿ
Åâà áóäåò ïîëó÷àòü àáñîëþòíî íåñêîððåëèðîâàííûå ðåçóëüòàòû. Ïî-äðóãîìó ìîæíî
îáðèñîâàòü äåéñòâèÿ Åâû òàêèì îáðàçîì: îíà ïðèìåíÿåò ê çàïóòàííûì ñîñòîÿíèÿì
Àëèñû "íåèçâåñòíîå åé" ñåêðåòíîå îáðàòíîå óíèòàðíîå ïðåîáðàçîâàíèå è ïðîåêòèðóåò
ýòè ñîñòîÿíèÿ íà îñü X.

Òîãäà ìîæíî ñôîðìóëèðîâàòü çàäà÷ó äëÿ Åâû ñëåäóþùèì îáðàçîì. Îíà
äîëæíà ïåðåáîðîì ïîëó÷èòü òàêîå óíèòàðíîå ïðåîáðàçîâàíèå ñïèíîâ, ÷òî èçìåðåíèÿ
îòíîñèòåëüíî ôèêñèðîâàííîé îñè íå áóäóò äàâàòü íèêàêèõ âðåìåííûõ êîððåëÿöèé. Ýòî
áóäåò îçíà÷àòü, ÷òî Åâà íàøëà òàêîå ïðåîáðàçîâàíèå, êîòîðîå, áóäó÷è ïðèìåí¸ííûì ê
çàïóòàííûì ñîñòîÿíèÿì Àëèñû, ïîëó÷àåò íåêîòîðóþ ïåðåñòàíîâêó èñõîäíûõ ñïèíîâ,
ïëþñ íåêîòîðûé ñëó÷àéíûé ïîâîðîò íà äåâÿíîñòî ãðàäóñîâ äëÿ êàæäîãî ñïèíà
â îòäåëüíîñòè. Òåïåðü åé îñòà¸òñÿ ëèøü äëÿ êàæäîãî îòäåëüíî âçÿòîãî ñïèíà
íàéòè ïî îäíîìó îäíîñïèíîâîìó ïðåîáðàçîâàíèþ, êîòîðîå êàê-òî ïîâîðà÷èâàåò ýòîò
ñïèí, ïðè÷¸ì âðåìåííûå êîððåëÿöèè âñ¸ åù¸ îñòàþòñÿ íóëåâûìè. Ïðîäåëàâ òàêèå
ìàíèïóëÿöèè Åâà ïîëó÷àåò äëÿ êàæäîãî ñïèíà äâà íàïðàâëåíèÿ, êîòîðûå çàäàþò
ïåðïåíäèêóëÿðíîå èì èñêîìîå íàïðàâëåíèå. Òàêèì îáðàçîì Åâà ïîëó÷èò óíèòàðíîå
ïðåîáðàçîâàíèå, êîòîðîå, áóäó÷è ïðèìåí¸ííûì ê çàïóòàííûì ñîñòîÿíèÿì Åâû, áóäåò
äàâàòü ñîñòîÿíèÿ ñ îïðåäåë¸ííûìè çíà÷åíèÿìè ïðîåêöèé âäîëü îñè Z, à ýòî êàê ðàç
îçíà÷àåò, ÷òî Åâà íàó÷èòñÿ èçìåðÿòü êàæäîå çàïóòàííîå ñîñòîÿíèå ðîâíî çà îäèí ðàç.

Îáîñíîâàòü ïðåäûäóùèé àáçàö ìîæíî ñëåäóþùèì îáðàçîì. Åñëè ìû ïîñëå
ïðîáíîãî ïðåîáðàçîâàíèÿ Åâû ïîëó÷àåì íàáîðû ñïèíîâ, ìåæäó êîòîðûìè íåò íèêàêèõ
êîððåëÿöèé, ýòî è äîëæíî îçíà÷àòü, ÷òî ìû ïîëó÷èëè íåêîòîðîå ðàñïóòàííîå ñîñòîÿíèå
ñïèíîâ, à äàëüøå îñòàþòñÿ ëèøü îäíîñïèíîâûå ïðåîáðàçîâàíèÿ.

Òåïåðü îñòà¸òñÿ ëèøü îöåíèòü, ñêîëüêî ñîîáùåíèé ïîíàäîáèòüñÿ ïåðåõâàòèòü
Åâå, ÷òîáû íàéòè ýòî ñàìîå ïðåîáðàçîâàíèå? Îòâåò íà ýòîò âîïðîñ íàäî ðàçäåëèòü
íà äâå ÷àñòè: âî-ïåðâûõ, ñêîëüêî íåîáõîäèìî èñïîëüçîâàòü ïðîáíûõ óíèòàðíûõ
ïðåîáðàçîâàíèé, è, âî-âòîðûõ, ñêîëüêî ðàçëè÷íûõ èçìåðåíèé íåîáõîäèìî ïðîâåñòè,
÷òîáû ïîíÿòü, ÷òî âðåìåííîé êîððåëÿòîð ðàâåí íóëþ. Çäåñü ïåðâàÿ ÷àñòü ïðîáëåìû
ïîëó÷àåòñÿ çà ñ÷¸ò êâàíòîâîé çàïóòàííîñòè ñîñòîÿíèé, à âòîðàÿ - â òî÷íîñòè òàêàÿ æå,
êàê è â ñëó÷àå êëàññè÷åñêîãî øèôðà çàìåíû.

Íåîáõîäèìîå êîëè÷åñòâî ðàçëè÷íûõ ïðîáíûõ óíèòàðíûõ ïðåîáðàçîâàíèé äîëæíî
îïðåäåëÿòüñÿ ðàçìåðíîñòüþ ìàòðèöû ïðåîáðàçîâàíèÿ, òî åñòü ïîðÿäêà

Nqu ≈ 22K , (49)

ýòî îöåíêà ñâåðõó, çäåñü íå ó÷èòûâàåòñÿ, ÷òî íåîáõîäèìî ïîäîáðàòü ïðåîáðàçîâàíèå ñ
òî÷íîñòüþ äî îäíîñïèíîâûõ ïðåîáðàçîâàíèé. Ìîæíî êîíå÷íî îïÿòü ïîäáèðàòü ñåòü èç
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âåíòèëåé, òîãäà ñîãëàñíî (47) ïîëó÷àåì

Nqu ≈ K2M ∗ L2M . (50)

Äëÿ ðåøåíèÿ êëàññè÷åñêîé ÷àñòè çàäà÷è íåîáõîäèìî ó÷åñòü, ÷òî äëÿ èçìåðåíèÿ
êîððåëÿòîðà íåîáõîäèìî áóäåò èçìåðèòü çàïóòàííûå ñîñòîÿíèÿ ïîëèíîìèàëüíîå ÷èñëî
ðàç îò ÷èñëà 2K

Ncl ≈ Pn

(
2K

)
, (51)

ãäå ñòåïåíü n ïîëèíîìà Pn(x) áóäåò ñîîòâåòñòâîâàòü ó÷¸òó êîððåëÿöèé äëÿ âñ¸ áîëüøèõ
âðåì¸í.

Òîãäà ïî ïðîñòîé ôîðìóëå
Nnet ≈ Nqu ∗Ncl. (52)

Çàêëþ÷åíèå
Èòàê ìû ïîëó÷èëè, ÷òî â ïðåäëîæåííîì ñïîñîáå ñåêðåòíîé ïåðåäà÷è ñîîáùåíèé
íåîáõîäèìîå êîëè÷åñòâî ñëîâ, êîòîðûå íåîáõîäèìî ïåðåõâàòèòü Åâå áóäåò
ýêñïîíåíöèàëüíî ïî ÷èñëó èñïîëüçóåìûõ ñïèíîâ è ÷èñëó èñïîëüçóåìûõ êâàíòîâûõ
âåíòèëåé, ÷òî îïðåäåëÿåòñÿ ôîðìóëàìè (45) è (52).

Ìîæíî òàê æå çàìåòèòü, ÷òî ñîãëàñíî ãëàâå (5) îñíîâíûì ïðåèìóùåñòâîì
ïðåäëîæåííîé ñèñòåìû øèôðîâàíèÿ ÿâëÿåòñÿ òî, ÷òî ê îáû÷íûì çàäà÷àì êëàññè÷åñêîé
êðèïòîãðàôèè äîáàâëÿåòñÿ òàê æå ïðîáëåìà îïðåäåëåíèÿ ñåêðåòíîãî óíèòàðíîãî
ïðåîáðàçîâàíèÿ. Îñíîâíûì èñòî÷íèêîì òàêîé äîïîëíèòåëüíîé çàùèòû ÿâëÿåòñÿ
òåîðåìà î íåâîçìîæíîñòè êëîíèðîâàíèÿ êâàíòîâî-ìåõàíè÷åñêîé ñèñòåìû. Áëàãîäàðÿ
ýòîé òåîðåìå èçìåðåíèå ñîñòîÿíèÿ ñïèíîâ â íåïðàâèëüíîì áàçèñå ìîæåò ïðèíåñòè
ãîðàçäî ìåíüøå èíôîðìàöèè, ÷åì â êëàññè÷åñêîì ñëó÷àå, â êîòîðîì åäèíîæäû
ïåðåõâà÷åííîå ñîîáùåíèå ìîæåò áûòü èñïîëüçîâàíî äëÿ îöåíîê âðåìåííûõ êîððåëÿöèé
â ëþáîé äðóãîé ìîìåíò âðåìåíè. Äðóãèìè ñëîâàìè, ïåðåõâàòèâ â êëàññè÷åñêîì ñëó÷àå
íåêîòîðîå êîëè÷åñòâî ñîîáùåíèé, ìû ñðàçó æå ìîæåì èìè âîñïîëüçîâàòüñÿ äëÿ
ðàñøèôðîâêè, â êâàíòîâîì ñëó÷àå æå ÷àñòü èç ýòèõ ñîîáùåíèé ïðèä¸òñÿ áåçâîçâðàòíî
ïîòðàòèòü íà òî ÷òîáû îïðåäåëèòü ñåêðåòíîå óíèòàðíîå ïðåîáðàçîâàíèå.

Õîòÿ èäåÿ øèôðîâàíèÿ èíôîðìàöèè çàïóòàííûìè ñîñòîÿíèÿìè äîâîëüíî
ïðèâëåêàòåëüíà, îñòà¸òüñÿ áîëüøîå êîëè÷åñòâî ïðîáëåì ïðè å¸ ðåàëèçàöèè.

Âî-ïåðâûõ, ÷åëîâå÷åñòâî äî ñèõ ïîð íàó÷èëîñü ìàíèïóëèðîâàòü ëèøü åäèíèöàìè
êóáèòîâ, ÷òî îçíà÷àåò ïîëó÷åíèå çàïóòàííûõ ñîñòîÿíèé ëèøü íåñêîëüêèõ êóáèòîâ. È
êàê ýòî ïðåäñòàâëÿåòñÿ íà òåêóùèé ìîìåíò, ïîñòðîåíèå êâàíòîâûõ êîìïüþòåðîâ - ýòî
äåëî åù¸ âåñüìà îòäàë¸ííîãî áóäóùåãî.

Âî-âòîðûõ, åñëè çàïóòàííûå ñîñòîÿíèÿ íåñêîëüêèõ êóáèòîâ è óäà¸òñÿ ñîçäàòü, òî
ýòî êóáèòû ñ ñèñòåìàõ ðåàëèçîâàííûõ íà ëèíåéíûõ èîííûõ ëîâóøêàõ èëè ÿäåðíîì
ìàãíèòíîì ðåçîíàíñå. Îäíàêî íåîáõîäèìî åù¸ ïåðåäàòü ýòî çàïóòàííîå ñîñòîÿíèå íà
íåêîòîðîå ðàññòîÿíèå. Âðåìåíà äåêîãåíòíîñòè â èñïîëüçóåìûõ ñèñòåìàõ íàñòîëüêî
ìàëû, ÷òî ïåðåäà÷à èîíîâ èëè ìîëåêóë ñ çàïèñàííûìè íà íèõ êóáèòàìè áóäåò âîçìîæíà
íà î÷åíü ìàëåíüêèå ðàññòîÿíèÿ. Ïîæàëóé, åäèíñòâåííûì ïîäõîäÿùèì îáúåêòîì äëÿ
ïåðåäà÷è çàïóòàííûõ ñîñòîÿíèé ÿâëÿþòñÿ ôîòîíû. Íî ê ñîæàëåíèþ íà äàííûé ìîìåíò
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íå ñóùåñòâóåò ñïîñîáîâ ïåðåïèñûâàíèÿ ñîñòîÿíèÿ êóáèòà â ôîòîí è îáðàòíî ñ åäèíè÷íîé
âåðîÿòíîñòüþ. Áîëåå òîãî íà äàííûé ìîìåíò íàïðÿìóþ óäà¸òñÿ ñîçäàâàòü ïðè ïîìîùè
íåëèíåéíûõ îïòè÷åñêèõ ýôôåêòîâ ëèøü ïàðû çàïóòàííûõ ôîòîíîâ [10].

Íàêîíåö, åñëè äàæå ïðîáëåìà ïîëó÷åíèÿ çàïóòàííûõ ôîòîíîâ áóäåò ðåøåíà, òî
âîçíèêíåò âîïðîñ î äàëüíîñòè ïåðåäà÷è. Ïðè ïåðåäà÷àõ ôîòîíîâ ïî êàêîé ëèáî ñðåäå
íåèçáåæíî ïðîèñõîäèò âëèÿíèå ñðåäû íà ñîñòîÿíèÿ ôîòîíîâ, íàïðèìåð, íàïðàâëåíèå
èõ ïîëÿðèçàöèè ìîæåò èñïûòûâàòü îòêëîíåíèÿ îò ïåðâîíà÷àëüíîãî. Ñåé÷àñ âîçìîæíî
ïåðåäàâàòü ïàðó çàïóòàííûõ ôîòîíîâ íà ðàññòîÿíèå ïîðÿäêà íåñêîëüêèõ äåñÿòêîâ
êèëîìåòðîâ ïî îïòîâîëîêíó. Ïðîáëåìà â òîì, ÷òî, ÷òî íå óìåíüøàÿ ñåêðåòíîñòè
ïåðåäà÷è, ìû íå ìîæåì óñèëèòü êâàíòîâûé ñèãíàë, ïîýòîìó íà âîçìîæíîñòü ñâÿçè íà
î÷åíü áîëüøèå ðàñòîÿíèÿ âîçìîæíà ëèøü â âàêóóìå.
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